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Abgrenzung

Datenschutz:
Schutz personenbezogener Daten vor
Missbrauch, eher rechtlicher Rahmen

IT-Sicherheit:
Schutz von IT-Systemen vor Einbruch,
Missbrauch, Beschadigung etc.
eher technische, prozessurale Mal3nahmen



IT Security Controls

Welche IT Security Controls kennen
Sie?



Confidentiality
Integrity
Availablility
Authenticity



CIA: Schutzziele

Vertraulichkeit
Integritat
Verfugbarkeit
Authentizitat

(+ Nichtabstreitbarkeit, Privatsphare...)



C - Vertraulichkeit

Daten sind nur flr befugte
Benutzer zuganglich



C - Vertraulichkeit

Mogliche Security Controls:
Zutrittskontrolle zum RZ
Zugangskontrolle: Login, Berechtigungen
Verschllsselung



| - Integritat

Daten konnen nicht unbefugt
verandert werden

(oft auch: Alle Anderungen mussen lickenlos nachvollziehbar sein)



| - Integritat

Mogliche Security Controls:
Prafsummen
Message Digests (MD5, SHA etc.), HMAC
Digitale Signaturen
Blockchain

NICHT: Verschllsselung.
Oder doch?
Nein.



Exkurs: Verschlusselung vs. Integritat

Klartext “IIIII” - verschliusselt “%I0m.F2YxH&”
Chiffrat “%lOm.F2YxH&” — entschlisselt “IIIII”

Verandertes Chiffrat “%Il0m.E2YXH&” entschlisselt zu “III1I”

FuUr Menschen erkennbar... vielleicht.
Fur Algorithmen eher nicht.

Also: Auch verschlUsselte Daten konnen verandert werden —
vielleicht sogar, ohne dass es auffallt.
Verschlisselung hilft also nicht zur Integritatssicherung!



A - Verfugbarkeit

IT-Systeme stehen im geplanten
Rahmen zur Verfligung



A - Verflugbarkeit

Mogliche Security Controls:
Zutrittskontrolle zum RZ
Server-Cluster
Ausweich-RZ
RAID
Cloud



A - Authentizitat

Der Ursprung eines Datums kann
zwelfelsfrel festgestellt werden



A - Authentizitat

Mogliche Security Controls:
Digitale Signaturen
Zugangskontrolle: Login, Berechtigungen
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