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Kurzvorstellung Solutio

 Markus Geiger, 45 Jahre
* Seit 2016 Spezialisierung Datenschutz

* Seit Gber 10 Jahren Erfahrung im IT Service Management /
Automotive (Prozessgestaltung, Betriebssteuerung)

* Seit 2004 Freiberufler, in 2015 Umfirmierung zur GmbH

* Mobile Device Management Services, Uber div. mobile OS

e Stationen im Consulting bei T-Systems (div. Standorte), Deutsche
Post, AGIS (Allianz), DaimlerChrysler, spater Daimler

e Seit 1999 Lotus Notes/Domino (spater IBM Notes/Domino)
Spezialist (Admin), Beginn Beratungstatigkeit 3
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Etwas zur Historie
Solutions

Es gibt eine Ubergangsfrist... @
allerdings endet diese am 25. Mai 2018 @

,» ... Nach Angaben der Marktforscher von IDC hatten sich im Sommer 2017 an die 44 Prozent der
deutschen Unternehmen noch nicht oder nur ansatzweise mit der Datenschutz-Grundverordnung
auseinandergesetzt ...”




EU-DSGVO — ein wichtiger Schritt in die Zukunft MaG@

Etwas zur Historie

Woher kommt diese Eile, warum sind alle so hektisch auf einmal?
e ,bisher gab es den Datenschutz auch schon”
* Es gab kaum Interesse an den Neuerungen
* Das ,Gefuhl” fur das Thema war vor 2 Jahren noch nicht prasent

» vielfach keine Vorlagen oder andere Arbeitspapiere, diese wurden erst in den letzten
Wochen und Monaten entwickelt (von Verbinden, Behérden und anderen Expertenkreisen)
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Etwas zur Historie

Verschiedene Schreibweisen:

EU-DSGVO, DS-GVO, DSGVO
GDPR (im internationalen Kontext: General Data Protection Regulation)

Was sonst noch interessant ist

Als EU-Verordnung steht diese Gber nationalem Recht — ohne erforderliche nationale Ratifizierung
Bietet jedoch Spielraum, entsprechend wurde das ,,BDSG-neu” gefalRt (genauer das DSAnpUG-EU)
Auch Landesgesetze wurden Uberarbeitet, leider teils sehr unterschiedlich

Jegliche spezielle Gesetzestexte Uberstimmen bei entsprechender Giltigkeit die allgemeineren
Rechtsprechungen (TMG/Telemediengesetz, Sozialgesetzbuch, Gesetz gegen unlauteren
Wettbewerb, etc.)

Datenschutz ist nicht gleichzusetzen mit Datensicherheit,
letztere ist ein Teil des Datenschutzes!
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MaGe

Grundsatze fiir die Verarbeitung personenbezogener Daten, Art. 5 DSGVO
und Erwagungsgriinde

* RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz (a)

* Rechtmdfigkeit - die Datenverarbeitung muss zulassig sein. Ausgehend vom
Verbot mit Erlaubnisvorbehalt muss der Verantwortliche also eine
Rechtsgrundlage oder die Erlaubnis fir die Verarbeitung haben.

* Treu und Glauben - die betroffene Person darf durch die Verarbeitung nicht
uberrascht werden. Sie muss diese nach der Lage der Dinge erwarten kdnnen
und sie darf sie nicht benachteiligen.
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MaGe

* Transparenz - wie die Daten in dem Unternehmen verarbeitet werden,
darf keine Unklarheiten ergeben, die Dokumentation und Beschreibung
der innerbetrieblichen Prozesse muld eindeutig sein. Insbesondere das
Verfahrensverzeichnis gibt hiertiber Auskunft.

* Erwdgungsgrund 39: Grundsdtze ... Rechtmdfligkeit, Treu und Glauben,
Transparenz, Zweckbindung, Datenminimierung, Richtigkeit,
Speicherbegrenzung, Erforderlichkeit, Sicherheit

» Zweckbindung (b)
e Der Willktrlichkeit wird Einhalt geboten. Die Verarbeitung der Daten

mul nach einem klaren und prazise formulierten Zweck definiert sein,
ein ,man konnte es mal brauchen” darf es nicht geben
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» Erwdgungsgrund 47: Uberwiegend berechtigte Interessen - hier

interessanter Passus: ,,... zum Zwecke der Direktwerbung kann als eine einen

berechtigten Interesse dienende Verarbeitung betrachtet werden.”
* Erwdgungsgrund 50: Weiterverarbeitung

* Datensparsamkeit / Datenvermeidung (c)

Nur so viel Daten wie notig erheben. Wozu benotigen Sie die
Religionszugehorigkeit als Maschinenbauer fir den Newsletter-
Versand? Weniger ist mehr!

Auch das Loschen von personenbezogenen Daten sollte klar sein.
Werden die Daten nicht mehr benotigt und ist man nicht gesetzlich
verpflichtet die Daten aufzuheben, dann sollten sie auch geldscht
werden.
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Was ist Datenschutz? IV

* Richtigkeit (d)
* Sachlich richtig und auf dem neuesten Stand
* Sofern im Hinblick auf die Verarbeitung die Daten unrichtig sind, missen diese
unverzuglich berichtigt oder geldscht werden.

* Speicherbegrenzung (e)
e Speicherung in einer Form der max. erforderlichen Identifizierbarkeit
e Langere Speicherung [..als notwendig..] nur fur im 6ffentlichen Interesse liegende
Archivzwecke oder fiir wissenschaftliche und historische Forschungszwecke, oder fir
statistische Zwecke ....

* Integritdt und Vertraulichkeit (f)

* Die personenbezogenen Daten miissen angemessen durch technische und
organisatorische Mallnahmen geschiitzt werden, einschlielSlich Schutz vor unbefugter
oder unrechtmassiger Verarbeitung und vor unbeabsichtigten Verlust, Zerstérung oder
ebensolcher Schadigung

10
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Was ist Datenschutz? V
Solutions

* Rechenschaftspflicht (Art. 5, Abs. 2, DSGVO)
e ,Der Verantwortliche ist fir die Einhaltung des Absatzes 1 verantwortlich und muf3
dessen Einhaltung nachweisen konnen®

* Grundsatzlich gilt...
diirfen keine personenbezogenen Daten erhoben werden!

11
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Was ist Datenschutz? VI

* Und noch ein paar dltere Formulierungen, weiterhin giiltig...

* Verbot mit Erlaubnisvorbehalt / Einwilligung (Erwédgungsgrund 43)
* Das bedeutet, dass dies nur dann zulassig ist, wenn eine Einwilligung oder
mindestens eine andere den Vorschriften entsprechende Ausnahme vorliegt.

 Besonders geschiitzte Daten
* Als sensibel — mit entsprechender Beachtung auch bei der Aufsichtsbehorde - \ \ \
und mit erhohter Sorgfalt anzuwenden gelten Angaben Uber e ®®
» die rassische und ethnische Herkunft, politische Meinungen, religiose oder
philosophische Uberzeugungen, Gewerkschaftszugehdorigkeit, Gesundheit oder
Sexualleben.
e Und natdurlich: Kinder (bis 16 Jahre)

12
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Wen geht der Datenschutz was an?
Solutions

Die DSGVO gilt fir

W

alle Unternehmen

die personenbezogene Daten von in der EU aufhaltigen Personen verarbeiten

Was sind personenbezogene Daten?

* Name, Vorname * Email

e Adresse * Bankverbindung

* Religionszugehorigkeit * Gesundheitsstatus
* Genetische Daten * Biometrische Daten

* KfZ-Kennzeichen, Fahrgestellnummer
13
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Wo sind meine Chancen? |
Solutions

Der Bedarf nach Standardisierung bei Sicherheit wachst
Der Bedarf nach Sicherheit wachst — und die Bereitschaft, etwas dafiir zu tun

Noch (!) gibt es keinen festen Standard im Rahmen einer z.B. ISO-Zertifizierung (ist allerdings in
der Entstehung)

Die aktuellsten Gefahren der IT:
* Trojaner und Wirmer
e Spam und Phishing
* Botnetze, Denial-of-Service-Attacken

bisher zumeist ,,ganz weit weg” kdnnen sehr schnell lhre Realitat werden, somit auch die lhrer
Kunden, Geschaftspartner, Mitarbeiter

14
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Wo sind meine Chancen? Il
Solutions

Mit dem prophylaktischen Schutz durch ein durchdachtes Datenschutz- und
Datensicherheitssystem tGbernehmen Sie die Verantwortung und die Kontrolle

Dadurch kdnnen Sie auch gesichert im Markt auftreten und im Wettbewerb punkten
Ilhre Orientierung zur sicheren Zukunft — ist der erste Schritt zu mehr Sicherheit
Der Grad wie der Schutz der Daten — nicht nur der personenbezogenen oder

personenbeziehbaren —in einem Unternehmen angesehen und gelebt wird, wird unumstoRlich
einen hoheren Stellenwert erhalten

Sie haben ein Unternehmens-Image zu verlieren \ \ \
Sie benodtigen den Schutz Ihrer Unternehmens-Werte s ©
Das gewonnene Kundenvertrauen muf} erhalten bleiben

15
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Die wesentlichen Neuerungen |

Harmonisierung des Datenschutzniveaus (einheitliches Datenschutzrecht f.
privaten und 6ffentl. Bereich)

* Informierte eindeutige Einwilligung (Betroffner ist informiert und
aufgefordert diese unmissverstandlich abzugeben)

* Verbotsgesetz mit Erlaubnisvorbehalt (analog zum heutigen BDSG)

* Recht auf Vergessenwerden (Loschung auf Wunsch des Betroffenen (vgl.
Google-Urteil 2014)

* Europaweite Pflicht zur Bestellung eines Datenschutzbeauftragten (fiir DE
zusatzlich im DSAnpUG-EU (,BDSG-neu”)

* Deutliche Anhebung der BuRgelder bei Verstol} (petails weiter unten)

16
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Die wesentlichen Neuerungen |l

* Koharenzverfahren (Harmonisierung der Tatigkeiten der
Aufsichtsbehorden)

* Besseres Verstandnis fir ,, personenbezogene Daten” (Erweiterung um
genetisch u. biometrisch; direkt u. indirekt bestimmbar)

e Fur Entwickler wichtig wie bei Software-Anschaffungen: Privacy by Design
& Privacy by Default

e Datenschutz-Folgenabschatzung: Mit dem Inkrafttreten der DSGVO wird die
sogenannte Datenschutz-Folgeabschatzung (DSFA) eingefiihrt, welche die
bisher bekannte Vorabkontrolle ablost. Ziel ist es, die Risiken und die
moglichen Folgen fur die personlichen Rechte der Betroffenen zu bewerten

17



EU-DSGVO — ein wichtiger Schritt in die Zukunft
Die wesentlichen Neuerungen ||

Der One-Stop-Shop-Mechanismus - Das bedeutet, dass fiir Unternehmen,
die Niederlassungen in mehreren Ldndern haben, kiinftig nur die
Aufsichtsbehorde an ihrem Hauptsitz zustéindig sein wird. Der Betroffene
kann sich aber weiterhin an die Aufsichtsbehérde an seinem Wohnsitz
wenden.

Die Anwendbarkeit europaischen Datenschutzrechts auf auRereuropaische
Internetdienstleister (Facebook, Google ....)

Konzernprivileg ,light” = Konzernteile (gem. DSGVO i.d.R. als
,unternehmensgruppe” definiert) eines Unternehmens gelten in der
DSGVO als ,,Dritte”, jedoch wird ihnen mit Erwagungsgrund 48 die Suche
nach einem Erlaubnistatbestand fur konzerninterne Datenlibermittlungen
nicht abgenommen, aber etwas erleichtert.

18
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Wie beginne ich als Unternehmer? |
Solutions

1. Beginn mit der Bestandsaufnahme, wo & welche Daten Giberhaupt
erfallt werden =2 GAP-Analyse

2. \Verfahrensverzeichnis erstellen bzw. (wenn schon vorhanden)
aktualisieren (neue Bezeichnung: Verarbeitungsverzeichnis). Mit mehr
Transparenz soll der rechtmaflige Umgang mit deren Daten
nachweisbar sein

3. Prifung ob die Erfassung und Verwendung der Daten durch eine
Rechtsgrundlage gerechtfertig ist (z.B. Vertrag, Einwilligung,
berechtigtes Interesse)

Dokumentationspflichten z.B. Uber rechtmalige Verarbeitung
personenbezogener Daten, Einwilligungen, Abwagung ob ein hohes
Risiko flr personenbezogene Daten besteht

19
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MaGe

Solutions

4. Umfangreiche Informationspflichten sind einzuhalten (Zweck, Dauer, Rechte)

5. Betroffene haben Recht auf Auskunft, Berichtigung, Loschung und
Ubertragbarkeit Ihrer Daten

6. Aufbau einer IT-Sicherheit (angepasst an die Grof8e des Unternehmens)
7. Risikobewertung der verarbeiteten Daten und der TOM's (Angemessene

technisch-organisatorische MalRnahmen sind zum Schutz zu gewahrleisten,
regelmiRige Uberprifungen sind dafir einzuplanen )

8. Prozesserstellung — zligige Reaktion zur Meldung Datenschutzverstol$ an die
Aufsicht und an die Betroffenen. Datenpannen (Verlust, Beschadigung) sind
binnen 72 Stunden der Aufsichtsbehorde zu melden

20
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Wie beginne ich als Unternehmer? Il
Solutions

9. Anpassung von (bestehenden) Vertragen mit Auftragsverarbeitern

10. Prozessgestaltung zum Thema Informationspflicht:
 Wie kann ein Betroffener Kontakt aufnehmen
* wie erfolgt das Vorgehen bei eingehender Nachfrage
e wer ist zustandig
 wo sind die personenbezogenen Daten gespeichert

11. Mitarbeiter-Schulung — Sensibilisierung fir das Thema, Erstellung einer
Unternehmensrichtlinie

12. Verpflichtung auf das Datengeheimnis - Alle Personen (nicht nur interne Mitarbeiter),
die mit personenbezogenen Daten arbeiten, sind auf das Datengeheimnis zu
verpflichten. Sie dirfen ihnen bekannte Daten nur fir den vorgesehenen Zweck
verwenden.

13. Anpassung der Betriebsvereinbarungen (sofern vorhanden) 21
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Der Datenschutzbeauftragte |

 Ab wann ist er verpflichtend? Ab 10 Mitarbeiter, die standig mit der
Verarbeitung von personenbezogenen Daten beschaftigt sind

* Seine Aufgaben:

* Begleitung der Unternehmen (der Geschaftsleitung berichtend)
* Der DSB berat, entwickelt zu betrieblichen Regelungen zum
Datenschutz,
die Leitung setzt diese in Kraft (Art. 24 mit ErwGr74 DSGVO, Art 5
DSGVO)
* Der DSB lberpruft die Umsetzung und Einhaltung der Vorgaben
und informiert die Leitung Uber Abweichungen

* Erist unabhangig und weisungsfrei (Art. 38 Abs. 3 mit ErwGr 97
DSGVO) 22
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Der Datenschutzbeauftragte

* Ertragt zum Erhalt des Unternehmens-Image bei

* Bericksichtigt die Bediirfnisse und den Erfolg der Firma

* Hat die Betroffenenrechte im Blick (Personlichkeitsrechte von Kunden,
Mitarbeitern) — erarbeitet Losungsvorschlage, ggf. auch mit internen
Kontakten (z.B. Betriebsrat)

e Er hat Kenntnis tber
* Prozesse und Organisation
e |IT Systeme und Applikationen
* Datenschutzrecht

* Datenschutzmanagementsystem — es stellt sicher dald Geschaftsprozesse,
Systeme und Strukturen einer Organisation inkl. interner und externer
Schnittstellen regelmalRig Gberplift und — falls erforderlich — angepallit werden

23
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Welche Risiken habe ich? |

Wesentlich hohere Bulgelder drohen als bisher — einhergehend mit
moglichen Schadenersatzforderungen und einem potentiellen Imageverlust

Bei Verstold hierzu / bis zu 10 Mio BuRgeld
bzw. 2% des weltweiten Jahresumsatzes

Fliihren eines Verfahrensverzeichnisses

Bedingungen fir die Einwilligung von Kunden

Vorgaben Datensparsamkeit (privacy by design / by default)
Regelungen Auftragsdatenverarbeitung

Zusammenarbeit mit den Aufsichtsbehorden

Sicherheit der Datenverarbeitung (ehemals "TOM")
Meldepflichten ("data breach notification")

24
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Welche Risiken habe ich? Il

Wesentlich hohere Bulgelder drohen als bisher — einhergehend mit
moglichen Schadenersatzforderungen und einem potentiellen Imageverlust

Bei Verstold hierzu / bis zu 20 Mio BuRgeld
bzw. 4% des weltweiten Jahresumsatzes

Grundlegende Prinzipien des Datenschutzes
Fehlende Zulassigkeit bei der Datenverarbeitung
Verletzung der Betroffenenrechte

Vorgaben zum Datentransfer aul3erhalb der EU
Missachtung von Vorgaben der Aufsichtsbehdrden

25
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Kontakt
Solutions
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Kontakt
Solutions

Wir hoffen, der Vortrag konnte Sie ermutigen, das Thema anzugehen,
vielen Dank fiir lhre Aufmerksamkeit!

Sie haben noch Fragen oder denken Uber eine Unterstltzung
nach durch einen Datenschutzbeauftragten,

Unsere Kontaktdaten....

L

XING’
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Verweise
Solutions

Literatur, Vorlagen, Textbeispiele u.a. hier:

BvD e.V. (Bundesverband der Datenschutzbeauftragten Deutschlands e.V.)
www.bvdnet.de

GDD e.V. (Gesellschaft fur Datenschutz und Datensicherheit (GDD) e.V.)
www.gdd.de

Bitkom (Bundesverband Informationswirtschaft, Telekommunikation und neue Medien
e.V.)
https://www.bitkom.org//

IHK Stuttgart

https://www.stuttgart.ihk24.de/Fuer-

Unternehmen/recht und steuern/Aktuelles/prueffragebogen-zur-datenschutz-
grundverordnung/3821774

28
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Backu
p Solutions

Backup

29
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Technisch-organisatorische MalBnahmen

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)
Zutrittskontrolle
Zugangskontrolle
Zugriffskontrolle
Trennungskontrolle

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)
Weitergabekontrolle
Eingabekontrolle/Verarbeitungskontrolle
Dokumentationskontrolle
Auftragskontrolle
Verfligbarkeitskontrolle

3. Belastbarkeit (Widerstandsfahigkeit/ Resilienz von Systemen/ Diensten)

30
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Loschkonzept/Beispiel

e geregelt fur:
* 6 Jahre Geschaftsbriefe
* 10 Jahre steuerrelevante Unterlagen
* 6 Monate Bewerbungsunterlagen

* Alle anderen Daten und Dokumente mit
personenbezogenen Daten mussen geldscht
beziehungsweise vernichtet werden, wenn sie nicht
mehr benotigt werden (Datensatze [6schen, Datentrager
zerstoren, Papierunterlagen mit personenbezogenen
Daten schreddern).
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